Courriels : Les modes d’infection les plus courantes
1.Par courriel : classique mais toujours aussi efficace.

Les criminels a l'origine de vagues de courriels malicieux cherchent, de plus en plus, a diversifier leurs cibles.
Ainsi, ce ne sont pas uniquement les utilisateurs de Windows qui sont visés. Ces dernieres semaines, on a
observé différentes vagues cherchant a distribuer des maliciels et ciblant les utilisateurs de MacOs, le systeme
d’exploitation développé par Apple. Il est important de rappeler que la prudence s’impose pour tous les
utilisateurs, quel que soit le systéme d’exploitation qu’il utilisent.

En matiere de courriel, la regle indispensable a retenir, est de ne JAMAIS ouvrir un courriel dont la provenance
vous semble suspecte. De plus, aucune entreprise ne vous demandera votre login, mot de passe, code d’accés
ou numeéro de carte de crédit par courriel.

Ce mode d’infection se présente principalement sous deux formes : Téléchargement de piéces jointes
malveillantes ou Clic sur des liens malveillants inclus dans des courriels.

Commencons par les piéces jointes malveillantes. Un attaquant envoie un courriel en se faisant passer pour
une des entreprises légitimes, telles que les offices fédéraux ou entreprises connues (La Poste, Swisscom,
entreprises électriques, etc.). Un fichier malveillant y est joint, sous la forme d’un fichier, d’'un document Word ou
Excel. Le destinataire ouvre la piéce jointe en pensant que le courriel provient d’'une source |égitime. Une fois le
fichier ouvert la charge utile du virus est automatiquement téléchargée et le processus d’infection du systéme
démarre. Quant aux liens malveillants dans un courriel, il est souhaitable de I'analyser un peu.

Un exemple concret (voir Figure 1) : je recois un courriel de Swisscom me demandant de sécuriser mon
compte suite a une connexion suspecte.

Les liens malveillants contenus dans les e-mails ont le méme effet que les piéces jointes malveillantes. Que
faire de ce courriel : déplacez-le dans la corbeille puis videz-la.

2. Les virus peuvent aussi se propager en visitant des sites internet malveillants

Chaque jour des centaines de virus apparaissent. Les antivirus traditionnels nécessitent une mise a jour
constante de leur base de données. En effet ces antivirus sont incapables de détecter des virus qui ne sont pas
encore inscrits dans leur base de données. Les virus sont des codes sophistiqués qui profitent des failles d’un
systéeme. Le plus souvent, ils agissent, lorsqu’une victime visite un site Web compromis. Le code malveillant est
principalement caché dans une image ou une photo, qui la redirige vers la page de destination du pirate, sans
que la victime s’en apercoive.

3. Comment éviter les dégats

Installez toutes les mises a jour du systéme d’exploitation et des programmes. Vous voila devant votre écran et
'une de ces petites fenétres s’affiche, vous indiquant, qu’une fois encore, il vous faut mettre a jour votre PC. -
Installer et mettre a jour régulierement les logiciels peut sembler fastidieux mais ignorer ces demandes de mise
a jour peut colter bien plus cher que les quelques minutes qu’elles exigent !

Ces mises a jour ciblent d'importants changements apportés aux programmes, comme la résolution de failles de
sécurité et la correction de bogues, ainsi que les derniéres fonctionnalités qui améliorent la performance de vos
logiciels. Les virus peuvent prendre le contrdle de votre systeme de différentes fagons et apporter toutes sortes
de modifications pour le rendre in- utilisable, y compris les disques durs externes connectés a votre ordinateur.
Les virus visent tout particulierement les disques durs de sauvegarde et il est donc trés important de les
déconnecter de votre PC, ou ils sont hors d’atteinte.

Il existe deux options :

Les sauvegardes en ligne utilisent un service sur le cloud, ce qui peut s’avérer une option pratique. Toutefois,
I'utilisation de plus en plus fréquente du cloud risque d’augmenter l'intérét des criminels a trouver de nouvelles
failles

Les disques durs externes sont une bonne option, car il est facile de les stocker hors ligne, déconnectés de
tout ordinateur et en mettant a jour vos données.
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